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研究成果の概要（和文）：理論に関する基礎実用面の考察の適度な融合によって、AES-128と同
等な安全性を持つ暗号ペアリングを高速に計算するソフトウェアライブラリとハードウェアコ
プロセッサの設計を行った。また、小標数の体上の supersingular な種数 2の超楕円曲線の上
での暗号 Tateペアリングの高速マルチコアライブラリなどのソフトウェアライブラリを設計
した。ペアリング暗号のコプロセッサを設計するためには補助的な機能として、ハッシュ関数、
（真の）乱数を生成する装置、ブロック暗号などの暗号プリミティブを実装することが必要で
ある。本研究では、NIST が次世代用のハッシュ関数（SHA-3）のコンペティションとして残っ
ている幾つかの候補から BLAKE, ECHO, Grøstl, Skein などの関数をコンパクトな構造で設計し
た。 
 
研究成果の概要（英文）：Thanks to an appropriate mix of theoretical foundations and 
practical considerations, we designed several hardware coprocessors and software 
libraries to compute the cryptographic Tate pairing at the level of security of AES-128 
over ordinary and supersingular elliptic curves. We also proposed a novel pairing 
algorithm over supersingular genus-2 hyperelliptic curves. In order to design a 
coprocessor for pairing-based cryptography, it is however necessary to consider the 
implementation of auxiliary cryptographic primitives, such as hash functions. Since the 
NIST has opened a public competition to develop a novel cryptographic hash function 
(SHA-3), we decided to contribute to the selection process by designing compact 
architectures for several candidates. 
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１．研究開始当初の背景 
主要なチャレンジは、AES-128 と同等な安
全性を持つ暗号ペアリングを高速に計算す
るソフトウェアライブラリとハードウェア
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コプロセッサの設計である。 
 
２．研究の目的 
 
ペアリング暗号は新しくそして極めて活
発な研究分野で、暗号理論における長い間の
数々の未解決問題に対する見事な解決策の
中核となっている。ペアリング計算は楕円曲
線暗号の主要処理より大幅に高いコストを
要すると広く信じられている。従って、高速
なソフトウェア・ハードウェア実装は、ペア
リング暗号の発展に必須である。 
 
 
３．研究の方法 
暗号ペアリングの持つ可能性を完全に実現
させるためには、コンピュータ算術、数論、
ソフトウェア・ハードウェアに関するスキル
などに基づく、理論に関する基礎実用面の考
察の適度な融合が必須であると確信してい
る。 
 
 
４．研究成果 
 
(1) 小標数の有限体上の supersingular楕円
曲線上の Tate ペアリングの並列化アーキテ
クチャ 
 
 本研究は、J. Detrey, N. Estibals, F. 
Rodríguez-Henríquez との共同研究で、並列
パイプライン化された Karatsuba乗算に基づ
く Miller アルゴリズムの新しいハードウェ
ア実装を提案した。我々は Miller ループの
本質的な並列化を指摘し、F2m および F3m上
の Tate ペアリングのコプロセッサのアーキ
テクチャを記述した。Tate ペアリング計算に
ついての拡大体塔の演算アルゴリズムを入
念に選択したことにより、パイプライン化さ
れた演算装置の各プロセッサを使用中にす
るように調整している。 
 
(2) 暗号ペアリングのソフトウェア実装 
 
更に、最近 Intel から発表されたマルチコ
アアーキテクチャをターゲットすると、
Miller アルゴリズムの並列化を開発するも
う一つの方法が計測される。マルチコアアー
キテクチャは、強固に相互連結された個々の
強力なプロセッサを同時に利用して並列性
を得るための強力な方法と見られる。 
 日本とメキシコの研究者とともに、小標数
の体上の supersingular楕円曲線の上での暗
号 Tate ペアリングの高速マルチコアライブ
ラリを設計した。次のステップは、ordinary
楕円曲線も含めた多目的性の向上である。
我々の研究は、AES-128 とほぼ同等な安全性
を持つ双線型ペアリングの計算を Intel Core 
i7 processor のシングルコア上にて 1 ミリ
秒以下で実行させた初めての報告である。 
 
(3) 種数 2 の supersingular 曲線上のペア
リング 
 
Supersingular な楕円曲線の埋込み次数は
6 以下である。その結果、１の L 乗根のなす
群の安全性について関して曲線の安全性が
高すぎ、曲線の定義体をとても大きな有限体
にしなければならない。従って、ほとんどの
ハードウェアアクセラレータでは 128ビット
レベルの安全性を達成させることに苦慮す
る。埋込み次数の上限の影響を軽減させるた
めに、Estibals は適当な合成数を拡大次数と
する有限体上の supersingular楕円曲線を考
えることを提案した。この曲線には Weil 降
下法による攻撃が適用可能だが入念に解析
をして、この曲線に上記の 128ビット閾値の
安全性を持たせられることが解った。 
 Supersingular曲線上の Tateペアリングの
入力と出力の両方のセキュリティレベルの
バランスを良くするための方法として今ま
で知られているもう一つのものは、埋込み次
数 k=12 である標数 2 の体上の種数 2 の超楕
円曲線を使う事である。我々は、この標数 2
の体上の種数 2の supersingular 超楕円曲線
での新たな最適化 Etaペアリング計算アルゴ
リズムを提案した。Vercauteren の optimal 
pairing の結果をきっかけに、我々は種数 2
の eta_Tペアリングのアプローチについての
Miller アルゴリズムのループ長をさらに短
くするために 23m 乗の作用をどのように実行
するかを記述して、その結果 33％の改良に成
功した。我々のアプローチの有効性を実証す
るために、ソフトウェア・ハードウェア両方
において 128ビットレベルの安全性を持つ最
適化 Eta ペアリングを実装した。ペアリング
計算に関して言えば、種数 2 の曲線は
ordinariy および supersingular 両方の楕円
曲線の有効な代替物である事が示された。 
 
(4) ハッシュ関数のハードウェア実装 
 
 代表者が設計した並列型アクセラレータ
ーは、標数 2 の有限体 GF(2^691)ならびに標
数 3 の有限体 GF(3^313)上で定義された
supersingularな楕円曲線上での Tateペアリ
ングの計算を可能としている。これらの有限
体のサイズはそれぞれ、105、109ビットの共
通鍵暗号と同等の安全性を持っている。しか
し、supersingular な曲線上でのペアリング
計算用の並列型アクセラレーターで 128ビッ
トの鍵サイズの AES暗号と同等の安全性を持
つようなものを設計することは、非常に重大
でそして興味深い問題である。代表者は本研
究で、より可変性のあるような Miller アル
ゴリズムの並列実装を行った。このアプロー
チの有効性をチェックするための幾つかの
実験を今後行う必要があるので、それが今後
の課題である。 
 ペアリング暗号のコプロセッサを設計す
るためには補助的な機能として、ハッシュ関
数、（真の）乱数を生成する装置、ブロック
暗号などの暗号プリミティブを実装するこ
とが必要である。NIST（アメリカ国立標準技
術研究所）が次世代用のハッシュ関数
（SHA-3）のコンペティションを行っており
現時点でいくつかの関数が候補として残っ
ている。本研究では、最終候補の選考の一助
として、残っている幾つかの候補から BLAKE, 
ECHO, Grøstl, Skein などの関数をコンパク
トな構造で設計した。主な成果は以下の通り
である： 
・ECHO 関数と AESブロック暗号用の統合され
たコプロセッサ 
・Threefish および Threefish ブロック暗
号用の統合されたコプロセッサ 
・Grøstl 関数と AES 用の統合されたコプロセ
ッサ 
・BLAKE 型のハッシュ関数用のコプロセッサ 
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